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Adjunto se le remite copia {ntegra de la Resolucién del Director de la Agencia de
Proteccion de Datos de la Comunidad de Madrid recaida en el expediente de referencia, de
fecha 17 de junio de 2008, a efectos de notificacién, de conformidad con el articulo 58 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comin y con el articulo 16.5 del Decreto 67/2003, de
22 de mayo, por el que se aprueba el Reglamento de desarrollo de las funciones de la
Agencia de Protecciéon de Datos de la Comunidad de Madrid de tutela de derechos y de
control de los ficheros de datos de caracter personal.

Madrid, 20 de junio de 2008
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RESOLUCION DEL PROCEDIMIENTO
DI INIFRACCION DE ADMINSITRACIONES

De las actuaciones practicadas por la Agencia de Proteccion de Datos de la Comunidad de
Madrid ante el Iospital Severo Ochoa de Leganéds. de la Consejeria de Sanidad  de la
Comunidad de Madrid. que han dado lugar a la tramitacion del expediente E/021/2005 y
acumulado E/024 72005, v en hase a los siguientes:

ANTECEDENTES DI: HECHO

PRIMERO.- Con fecha de 14/04/2005 tiene entrada en el Registro de esta Agencia
denuncin presentada por Don Antonio Farriols | Sola. en su calidad de Presidente de la
Comision de Libertades ¢ Informatica poniendo de manifiesto que  en el Diario EL
MUNDC se hanin publicado el 11/04/2005 una relacién de iniciales y fechas
correspondientes 1 cuatrocientos  cincuenta fallecidos en el Hospital Severo Ochoa,
explicitandose quu ol periddico habia tenido acceso al Libro de Registro de Urgencias del
Severo Ochoa entre el 1 de enero de 2002 v el 5 de abril de 2005, Unos dias mas tarde. con
fecha de 08/04/2005. tiene entrada en el Registro de esta Agencia denuncia presentada por
Dofia Isabel Serrano Gil. en su calidad de Presidenta de la Junta de Personal del Area 9 de
Salud de Madrid. denunciando los mismos hechos manifestados en la referida denuncia de
11/04/2005. Los hechos relatados en ambas denuncias. en sintesis. son los siguientes:

+ Oue en la publicacion del 11 de abril de 2005 del diario EL MUNDO se publicaron
en portads v oen ias paginas 3. 4. 0.y 7 del suplemento de Madrid una relacién de
personas diecidas en ol Servicio de Urgencias del Hospital Severo Ochoa durante el
periodo comprendido eatre el 20/02/2003 v el 04/04/2005. de las que se hacia
constar st sniciates de nombre voapellidos. Techa de nacimiento y hora de ingreso en
ol Haospiial

F o Que segln mencion expresa del diario EL MUNDO. Ia hista publicada procede del
Libro de U rgencias del Hospital Severo Ochoa.

7 Que la fihvacion de los daws publicados en el periddico ha tenido que deberse a un
meumplinuento de la normativa de seguridad que rige para los ficheros de nivel alto,
voa lagrorancia de los trabajadores respecto de su deber de precaucidn en el
fratamicnte de las datos ve salud contenidos en los ficheros del Hospital. ya que se
ha producido un acceso indebido a los ficheros del Hospital por parte de personal
ajeno al nusmo.
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~ Que el heeho de que el periodista haya tenido acceso a los datos del Servicio de
Urgenuiax del Hospiial Severo Ochoa evidencia un grave incumplimiento de la
normativa aplicable: Lev Organica 15/1999. de 13 de diciembre de Proteccion de
Datos de Cardcter Personal (articulos 7.8.10 y 9). Ley 8/2001. de 13 de julio de
Proteccion de Datos de Caracter Personal en la Comunidad de Madrid (articulo 9 y
11y v Lev 4172002, de 14 de noviembre basica reguladora de la autonomia del
paciente v de derechos y obligaciones en materia de informacion y documentacién
clinica tarticulo 2 v 7).

Con las denuncias se adjuntan los sigulentes documentos:

» Copia de L nolicia publicada en el Diario EL MUNDO el 11/04/2005. relativa a las
sedaciones administradas a pacientes de urgencias del Hospital Severo Ochoa, en la
que aparece la siguiente informacion:

Unaimagen. en portada, de un listado en et que se aprecia la totocopia de un
documento en cuvo encabezamiento consta lo siguiente: “HOSPITAL SEVERO
OCHOA. LIBRO DE REGISTRO DE URGENCIAS, Desde: 01/01/2002 hasta:
(05 o 20057 v debajo del referido encabezamiento aparece un listado con los
siciientes datos: FECHA DE NACIMIENTO Y NUMERO DE S. SOCIAL, SEXO,
Ty DE PATOLOGIA. FECHA ALTA Y HORA ALTA. SERV. ALTA,
DIGNOSTICO MEDICO (Exitus). DESTINO HOSPITAL.

1y tistado en ¢l cuerpo de la noticia. en cuyo encabezamiento consta lo
sivoente: “fallecidos en urgencias del 20/02/03 al 4/04/05”. y debajo
aparece un listacdo con los siguientes datos: FECHA DE INGRESO. HORA DE
INCGRESC), NOMBRE (INICIALES), FECHA DE NACIMIENTO, SEXO, FECHA DE
FALLECIMIENTO v HORA DE FALLECIMIENTO. En la tabla donde aparece el
listado. se hace constar la existencia de dos fondos de distinta intensidad que
responden a dos claves con dos informaciones: los muertos 24 horas después
de miciarse la sedacidn y los sedados fallecidos en mas de 24 horas. Los
reteridos datos. recogidos en el listado. hacen referencia a fechas entre el
200272003 v 04/042005.

SEGUNDQ.- Caon fechas 19/04/2005 v (04/05/2005 la Agencia de Proteccion de Datos de
la Comunidad de Madrid. en cumplimiento de lo previsto en el articulo 133 de la Ley
30/1992 y articulo 17.1 ¥ 2 del Decreto 67/2003. de 22 de mayo. informé al Fiscal Jete del
Tribunal Superior de Justicia de Madrid, de la apertura de dos expedientes de actuaciones
previas. a partir de sendas denuncias de la Comision de Libertades Informaticas y de la
Junia de Personal del Area 9 de Salud de Madrid. respectivamente.
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TERCERO. - Con dechas 21 0472003 v 04/05/2005 se pone en conocimiento de los
denuncianies. Lrocomunicacion remitida al Ministerio Fiscal informando de que las
actuaciones podran suspenderse. en caso de que fueran iniciadas actuaciones penales en
retacion con los imismos hechos.

CUARTO. - Con recha 30/06/2005 por el Juzgado n 5 de Leganés se remite oficio a esta
Agencia de Proteceion de Datos de la Comunidad de Madrid poniendo en conocimiento la
apertura de Dihgencias Previas n® 86972005 por posible delito de revelacion de secretos en
relacion con los hivchos denunciados.

QUINTO. - Con techa 06/067/2000. en el marco de las actuaciones previas E/021/2005, se
remite escrito al fuzpado de Instruccion n® 5 de Leganés  solicitando el envio de copia de
las Diligencias Previas del Procedimiento Abreviado 869/2005. ya finalizadas. Recibida
copia de las Diligencias Previas 869/2005. del contenido de las mismas se destacan los
siguientes documentos:
~ Auto de incoacion de Diligencias Previas dictado 17/05/2005.
~ Incorporacion de las Diligencias Previas 685/2005. tramitadas en el Juzgado de
fnstruccion n® O de Leganes. por posible revelacion de secretos.
~  Oficio remitido por el Juzgado de Instruccion n® 6 de Leganés, en D.P. 685/2005. a
[a Gerencr: del Hospital Severo Ochoa el 18/04/2005. pidiendo informacién sobre la
ubleacion nsica de das hislorias clinicas de los pacientes, si las mismas se
cncoitraban en soporte informatco. identidad de los responsables de la custodia de
s historias. v cudl era ¢l mecanismo de acceso a las mismas, asi como informacion
subre Lo posibilidad de que quedara regisirado el nombre de las personas que
consubraban v 1o lecha en que se realizo la consulta.
~ Contestacion de Ta Gerencia del Hospital al requerimiento realizado por el Juzgado.
de fque destacamos la siguiente informacion:

- Quu las histortas clinicas se archivan en el archivo Central del Hospital y en
el Archivo Pasivo externo. A los pacientes que acuden al Servicio de
treencias y no ingresan o no fallecen en dicha Urgencia se les asigna un
numero. pero no se abre Fistoria Clinica. la documentacion generada por
dicha atencidon urgente permanece por un periodo de dos anos en la zona de
Adimision de Urgencias. para ser trasladada posteriormente al Archivo pasivo
ubicado en el Cenrro de Especialidades.

- Dehndo o la falta de espacio disponible en el Archivo Central, el Hospital
nene  contratado los servicios de un Archivo  Externo con IRON
MOUNTAIN.
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- Que desde el ann 2000 la gestion del archivo de Historias Clinicas esta
autnmatizado mediante una aplicacion iformatica del HP-HIS implantada por
el INSALUD. ubiciandose en un total de cuatro terminales donde se registran
¥ consultan los datos de préstamos v devoluciones de las Historias Clinicas.
El tichero informatizado de Urgeneias forma parte de un modulo de gestion
de la aplicacion de gestion ciinica HP-HIS. almacenando la informacion
principalmente en dos tablas: “alta urg”™ (contiene los datos histéricos de
pacientes _atendidos en Urpencias) v “sub ficus™ {contiene los datos de
pacienies que se estan atendiendo en la actualidad en Urgencias).

- One lacustodia de las historias clinicas generadas en el Centro estad bajo la
responsabilidad de Ta Direceidon-Gerencia.

OQue Ta aplicacion HP-HIS registra las fechas de préstamo de las Historias
Chiaicas. techa de la soheitud v salida de la documentacion. motivo., Servicio
sobicitante. persona solicitante y fecha prevista de devolucion.

» Copiadel Libro de Registro de Urgencias en el que se constata lo sigiiente:

- Que los datos se almacenan en dos tablas de la base de datos denominadas:
“alia_urg” (contiene Jos datos histéricos de pacientes atendidos en Urgencias)
v oosub licus™(eontiene los datos e pacientes que se estan atendiendo en la
actualidad en Urgencias). Los datos son introducidos por los usuarios del
pursonal de Admision de Urgencias.

- Que existen dos opeiones de explotacion de los datos del Libro de Registro
de Prgencias: el listado del Libro de Registro que permite generar e imprimir
un distado filtrando informacion por pardmetros de fecha, financiacion y
motivo de alta: v la descarga del Libro de Registro de Urgencias que genera
it hichero de wexto atendiendo a parametros de fecha de ingreso.

- Lisiado de usuarios con permiso de acceso al Libro de Registro.
[nformacion sobre Registro de_Acceso. confirmando que respecto del Listado
del Libro de Registro. en funcién de la constante (651). que se activé el dia
[T HE:2005. o las 14:58. la aplicacion HP-HIS guarda informacion relativa a:
programa_accedido. nombre de usuario que accede. fecha v hora de acceso.
tupo de consulta (por fechas o por episodio). rango de fechas consultadas y
abos parametros Se explicita que ¢l motivo por el que en el servidor no
estiba activada Ja constante (651) era por un problema de espacio en disco.
Seocontirma que en la actualidad  se registra la fecha y hora de la
transferencia del tichero. asi como ¢l equipo que realiza la transterencia.
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~ Declaracion prestada por D, Carlos Martull Villena. Gerente del Hospital. el
9/01/2000. en la que se pone de manifiesto que el Registro de Urgencias es un
registro inlormético del que se puede sacar una consulta puntual 0 una masiva.
aunque cuando se produio la publicacion de los daios Gnicamente estaba activada la
trazabilidad de las consultas puntuales, no de las masivas. Que a rafz de lo ocurrido.
se realizé un estudio informéatico que puso de mianifiesto que al menos 50 personas
habian podido tener acceso al Registro. En consecuencia se activaron las opciones de
trazabilicdad de las consultas individuales. Que en ¢l mes de junio de 2005 se solicita
la realizacion de auditoria externa, que se lleva a cabo en el mes de agosto. Y
también se implanta el documento de seguridad con fecha de 2005. que sustituye ¢l
de 2002.

~ Auto de 26/01/2006 acordando el sobreseimiento provisional de las Diligencias
Previas Procedimiento Abreviado 869/2005. basindose en que en relaciéon al
supuesto delito de REVELACION DE SECRETQS. “si bien no existen motivos
suficientes para atribuir si perpetracion a persona aiguna determinada toda vez que
de los actiado no consta acreditada la trazabilidad del sistema, los que permite
acceder ol mismo hasta 30 personas al margen de los destinatarios de la
Administracion gue podian acceder a dichos informes, y por ello es procedente, de
conformidad con lo dispuesto en los articilos 779.1° y 641.27 de la Ley de
Enjuiciamiento  Criminal,  decretar el sobreseimiento provisional de estas
acriaciones” .

SEXTO.- Con fecha 19/07/2007 se remite escrito a la Direceidn Gerencia del Hospital para
que informe sobre los siguientes extremos:

~ las acwaciones que por parte de ese Hospital, como responsabie del fichero, se han
adoptando cn relacion con los hechos denunciados.

~ Si la informacion publicada en el diario El Mundo el 11 de abril de 2005 se
almacena en el fichero “URGENCIAS™. inscrito en el Registro de Ficheros de Datos
Personales de esta Agencia con niimero de registro 2040300734, En caso contrario,
en qué tichero de datos personales se almacena la informacién referida. Se adjunta
copia de la notcia publicada en El Mundo.

~ Asimismo. respecto al fichero “URGENCIAS™ debera remitirse a este Organismo [a
auditoria dc nivel alto que haya pasado el mismo. en cumplimiento de lo previsto en
ol articulo 9 de la Ley Organica 15/1999. de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal. en relacion con el Real Decreto 994/1999, de 11 de
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unio. par el que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros
automatizados que contengan Datos de Cardcter Personal.

~ Cualquier mlormacion que pueda ser de utilidad para la resolucion del presente
eapediente.

En contestacion i reanerimiento electuado. el 13 de agosto de 2007 tuvo entrada en el
registro de esta Acencia de Proteccion de Datos de la Comunidad de Madrid escrito del
Director Gerente del Hospital Severo Ochoa. adjuntando informe en el que se expresaba. en
sintesis. lo siguiente.

» Que tras fa aparicion en la prensa escrila de datos que podrian comprometer la
sepuridad del Sistema de Informacion del Centro. se comunica la situacién a la
Direccion General de Informatica. Telecomunicaciones e Innovacion Tecnolégica de
la Consejeria de Sanidad. que proyecta crear de inmediato la Oficina de Seguridad
para centralizar todos los asuntos de seguridad de los Centros dependientes de la
Consejeria

» Que en mavo de 2005 se mantiene una reunidén para valorar el Documento de
Seguridad de 2002 vigente. concluyendo la necesidad de redactar un nuevo
Documento de Sepuridad. EI nuevo Documento de Seguridad de 05/05/2005 consta
de:

Uin Documento Base que explica el modelo de sepuridad y estructura del
resto de documentos que componen ¢l Documento de Seguridad.
Procedimentos de Seguridad detallados del Sistema de Informacion.

~ Que entre los meses de junio vy agosto de 2005 se realiza una auditoria de los
sistemas del Hospital bajo la direccidn del responsable de la antes citada Oficina de
Seguridad de In Diveccion General de Informatica. entregdndose el informe de
awditoria en septiembre de 20035.

~ Fn el mes de octubre de 2003, la Direccion General de Informatica de la Consejeria
de Sanidad hace entrega a la Gerencia de un “Cédigo de Buenas Practicas para
["suarios de Sistemas Informaticos™.  aprobado por la Comisidn de Seguimiento del
Comité de Informatica. Comunicaciones e Innovacion Tecnoldgica.

~ Realizada 1n auditoria. desde la Direccion Gerencia del Hospital se crea un grupo de
trabajo denominado ~Grupo de Seguridad del Hospital™ creado para. entre otros.
analizar e imiplantar las medidas de seguridad recogidas en el Documento.

~ Que el lichero URGENCIAS (2040300734) forma parte del mddulo de la aplicacion
de gestion clinica HP-HIS, vy se almacenan en dos tablas: “alta_urg” (datos
histdricos de pacientes atendidos en urgencias) y “sub_ficus™ (datos de los enfermos
alendidos en la actualidad). Las medidas de seguridad aplicables a los acvesos a estos
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datos consisten en ta validacion de usuario v contrasefia para el sistema operativo
(HP-1IX). v por otro lado la definicion de usuarios que aporta la propia aplicacién
FIP-HIS. Il cambio de contrasena es obligado cada mes. Los usuarios que pueden
aceeder ab Nichero de URGENCIAS estan encuadrados en diferentes pertiles con
distintos permisos de acceso. registro e impresion. Con caricter previo a la
publicacion periodistica. ¢l REGISTRO DE ACCESOS a los datos del fichero de
VRGENCIAS  estaba activado permitiendo  Unicamente la trazabilidad de las
consullas nuntuales y actualizaciones de la Base de Datos, pero no estaba activado
para consultas masivas. de manera que resultaba imposible seguir el rastro que
identiticarn a la/s persona/s que podian realizar este tipo de consultas. Con
posteriondad a la referida publicacién. se activa la constante 651 del HP-HIS,
permitiendo el rastro de fas consultas masivas. quedando registrados los datos de
accesw relativos o usuario. lecha v hora de la prabacién, programa y area del
misma. opeion de salida (pantalla o impresora) v condicién de seleccién (por fecha,
por Servicio. ere.).

~ Que el Libro de Registro de Urgencias. cuyos datos aparecieron publicados, aglutina
los datos de fos pacientes atendidos en dicho Servicio. reflejando los siguientes
campos: Numero de urgencia ¢ Histornia Clinica. fecha y hora de la atencién,
Servicio (Vrgenciasy. apellidos y nombre del paciente., fecha de nacimiento y
nlmero de Segurtdad Social. sexo. tipo de financiacién. tipo de patologia y
NIF/DNI. fecha y hora de alia hospitalaria. servicio desde el que se efectda el alia,
diagndstico v médico. v por Gltimo destino.

» Iinrelacion con el apartado DIAGNOSTICO. los facuitativos del Servicio codifican
los diagnosticos de los pacienles fallecidos. correspondiendo la descripeién del
Cadige Diagnostica 798.2 a: “Muerte en 24 horas desde el inicio de los sintomas
mexplicada™. concepto que aparece reflejado de manera incompleta en el Libro de
Registro. vonstando  solo: "Muerte en 24 horas desde el imcio de los s™.
interpretandose Ly s final como sedacion por el perigdico EL MUNDO. cuando la
fetra »s™ correspondia conla inicial de “sintomas™

Al informe se adjuntan los siguienles documentos:

N" 1 Copia del DOCUMENTO DE SEGURIDAD de 05/05/2005. modificado por la
version aprohada of 12/05/2005. en el que se recogen de manera detallada todas las
cuestiones relatn s a las medidas de seguridad a aplicar a los ficheros mantenidos en el
Hospital. Es de =onalar o los clectos de fa presente Resolucion que tanto en la primera
version conw en Lorevistada, se recoge la abligacion de mantener un registro de accesos en
¢l gue queden registradas. en ta base de datos o en ficheros de fog. todas las actuaciones
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reabizadas por o< distintos usuarios. registrandose. ¢como minimo. la identificacion del
ssuario. la fecha s hora en gque se realizo. el fichere accedido. el tipo de acceso y si ha sido
autorizadoe o denceado.

N" 20 Copia del acta redactada para validar las respuestas proporcionadas en la auditoria
realizada en el Hospital Severo Ochoa. Respecto de las preguntas realizadas en relacion con
el registro de aceesos se responde afirmativamente a todas ellas. afirmando que el registro
existe v oque en e se puarda ainformactdn de identificacion del usuario. la hora y fecha de
acceso v el tpo de acceso. La respuesta es negativa en relacion con la informacién de si el
acceso _ha sido o no autorizado. plasmandose en las observaciones que “no se guardan
accesos denegados ni en HP-HIS ni en el sistema operativo™. lgualmente. respecto a si este
registro ¢std acuvado o no. se observa que “temporalmente por capacidad de disco duro los
registros de determinados modulos se desactivaron. Se indica al responsable de seguridad
que esta circunstancia deberia incluirse en el registro de incidencias™. La respuesta es
igualmente negativa en lo que se refiere a la revision del registro de acceso.

N 30 Coma de las recomendaciones v acciones a realizar tras las comprobaciones
conslatadas en la audiloria. Ln ¢l documento puede apreciarse que respecto del tichero HP-
HIS detectan nvamplumientos parciales respecto de lo previsto en el Reglamento de
Segunidad. y concretamente en relacion con las obligaciones recogidas en los articulos 4. 6.
78209 112014 11420 15, 16 y 24,10 Se constatan incumplimientos respecto de los

articulos 8.3, 17, 18.2, 20,4, 24.3. 24,5, 25 v 20.

N 40 Informe de Auditoria emitido en julio/agosto de 2005. En el mismo se comprueba
que respeclo del sistema de informacion HP-HIS. en el que se integra en fichero de
URGENCIAS. »c detectan algunos incumplimientos del Reglamento de Seguridad, que
literalmente se traseriben:

P12 - Tocumplimtento - Tos procedinientos de gesadn de contraseias no son suficientemente dewllados o son
demasindos generales.

14 - Incumplimiente - Existien procedimientos de respaldo y  recuperacion claros. Sin embargo jos
procedinientos de recaperacion no han sido completamente veriticados en los sistemas Unix.

18.2 - Tncumiplingieo - No liy un [Tmite para los intentos reiterados de aceeso,

4.1 - Incumplimiento - Se guarda wda I informacion exigida por ¢l Reglanemo. salvoe los accesos
denegudos.

243 - hncuniphmienu: - Bl registro de aeeesos fue desaetivado emporalinente.

26 - fucumplimiente - Pisten conesivnes  través de una red gue no estd controlada por el Centro: macrolan.

Enel restmen de recomendaciones finales. se advierte que el Reglamento de Medidas de
Seeundad  prolube axanivamente la desactivacion  del registro de accesos. debiendo
impedirse esta postbihdadd.
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NY 5. Copia del Codigo de Buenas Préacticas para Usuarios. emitido por la Direccién
General de Infornatica. Comunicaciones ¢ Innovacion Tecnolégica de la Consejerfa de
Sanidad.

N 6: Copia de los extremos fratados en la reunion de octubre de 2005 mantenida por ¢l
Grupo de Seguridad del Hospital Severo Ochoa.

N 7. Copia de lus extremos tratados en la reunion de diciembre de 2005 mantenida por el
Grupo de Seguridad det Hospital Severo Ochoa.

N 8: Copia de los extremos tratados en 1a reunion de tebrero de 2006 mantenida por el
Grupo de Seguridad del Hospital Severo Ochoa.

N" 9 Copia de los extremos tratados en la reunion de mayo de 2006 mantenida por el
Grupo de Segurtdad del Hospital Severo Ochoa.

N 10: Copia del cuadro-resumen de tareas realizadas en mayo de 2003 por los encargados
de las distintas arcas del Hospital para atender la seguridad del Sistema de Informacién del
Hospital Severo Ochoa.

SEPTIMO.- Respecto al procedimiento penal de investigacion abierto en el Juzgado de
Instruccion n® 7 de Leganés sobre posibles sedaciones irregulares a pacientes en el Hospital
Severo Ochoa. en Diligencias Previas 601/05. procedimiento que guarda (ntima relacién
con las publicactones denunciadas en los expedientes objeto del presente Acuerdo de I[nicio,
con fecha 21/01/2008 la Seccion Décimo Séptima de la Audiencia Provincial de Madrid
dicta Auto resolviendo la apelacion interpuesta contra el auto de sobreseimiento de las
Diligencias Previas 6061/05. confirmando el sobreseimiento.

OCTAVO.- En fecha de 24/0172008 por el Subdirector General de Inspeccidn y tutela de
Derechos se dicla Acuerdo de Acumulacion de las actuaciones obrantes en los E/021/2005 y
E/024/72005. tramitandose ambas bajo el namera E/021/2008.

NOVENO.- Con techa de 25/01/2008 por el Director de la Agencia de Proteccion de Datos
de la Comunidad de Madrnd se Acuerda iniciar procedimiento de infraceién de
. administraciones publicas al Hospital Severo Ochoa de Leganés.  por posible infraccion
grave prevista en el 44.3.h) de la LOPD: Manrener los ficheros, locales, programas o
cquipos que comengan daros de caracter personal sin las debidas condiciones de seguridad
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